La generacién actual de nifias, nifios y
adolescentes (NNA) es la primera en
crecer en un entorno hiperconectado.
Sin embargo, el acceso a infernet y
dispositivos no garantiza por si solo

un uso responsable, seguro, ético y
saludable de la tecnologia. Este docu-
mento expone los beneficios y riesgos
de la tecnologia digital y sefiala la
importancia de que la politica educati-
va vaya més allé de ampliar el acceso,
reconociendo los desafios que enfren-
tan las y los estudiantes y aprovechan-
do el potencial de la tecnologia para
el aprendizaje y la participacidn.
Asimismo, el documento subraya la
necesidad de estrategias integrales
desde la politica publica y la préctica
educativa, que formen y acomparien
a NNA, docentes y familias en el
desarrollo de competencias de
ciudadania digital. Se presentan ideas
para reflexionar sobre la situacién
actual y propuestas iniciales para
avanzar de un enfoque centrado en
infraestructura hacia la formacién en
competencias, haciendo de |la
ciudadania digital el siguiente gran
reto de la educacién.
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Ciudadania y bienestar digital,
el siguiente gran reto de la educacién.
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Introduccién

En la dltima década, el acceso y uso de las tecnologias digitales
ha crecido de manera exponencial. Dos momentos histéricos
marcan este cambio: primero, la pandemia de COVID-19, que paralizé
el contacto fisico y aceleré la adopcién de herramientas digitales en
dmbitos donde antes no eran centrales, como la educacién; y
segundo, la llegada en 2022 del acceso masivo a la inteligencia
artificial.

Este crecimiento en la conectividad y familiarizacién con las
tecnologias digitales ha traido consigo grandes beneficios, como la
posibilidad de llevar y escalar servicios educativos a lugares donde
antes era dificil llegar o poder colaborar a distancia con personas en
diferentes latitudes. Sin embargo, también ha generado nuevas
consecuencias y riesgos, muchos de los cuales apenas comenzamos
a comprender.

Hoy, con més investigacién y espacios de debate a nivel mundial,
empezamos a reconocer tanto las oportunidades como los riesgos del
mundo digital, y la importancia de considerar sus ventajas y
desventajas al decidir cémo incorporarlo en la préctica educativa. Sin
embargo, la rapidez con la que adoptemos esta nueva realidad digjital
y el grado en que logremos maximizar los beneficios y reducir los
riesgos depende de quienes elaboran politicas piblicas y de quienes
educan en el hogar y en las escuelas.

La clave es impulsar un uso de las tecnologias digitales que
contribuya al bienestar de NNA, forméndolos para que se
conviertan en ciudadanas y ciudadanos capaces de aprovecharlas
de manera critica, responsable y segura, y asi construir una
sociedad hiperconectada méas positiva para todas y todos.
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Entre oportunidades y riesgos ‘Ayudan a reducir la carga
del mundo digi’ral administrativa de las y los
docentes.

A nivel global, la tecnologia digital ha

contribuido a mejorar la calidad de vida, ‘Ofrecen a adolescentes y

.. . . . ., jévenes oportunidades para
facilitar la consulta inmediata de informacién, Jov P P

. T aprender, desarrollar
incrementar el acceso y funcionalidad de P !

. . L habilidades para el futuro,
servicios de salud, finanzas, educacién y

. . . . conectarse con otros
gobierno, dinamizar la economia, fortalecer la Y

C .y entretenerse.
participacién ciudadana y la colaboracién
global en mdltiples dmbitos. o . i
Si bien el acceso a la tecnologia ha traido

L , multiples beneficios a la sociedad, también
En el 4mbito educativo, se ha demostrado que P '

T . es necesario reconocer los riesgos de su
las tecnologias digitales (Bitto Urbanova et al., 9

2023; Haleem et al., 2022): uso que muchas veces pasan desapercibidos.

Amplf Diversas investigaciones han demostrado que,
mplian el acceso a

oportunidades de aprendizaje entre NNA en desarrollo, el uso prolongado

en contextos remotos. de tecnologias digitales y de plataformas

como las redes sociales puede impactar

] . L distintas dimensiones de su bienestar.
Permiten la personalizacién de

la ensefianza segln las

. Es importante sefialar que estos efectos varian
necesidades de cada P q

estudiante. segln la edad, el nivel de desarrollo

socioemocional, fisico y cognitivo, el contexto
‘Contribuyen a transformar la y el tipo de acompafiamiento y uso que se
S haga de la tecnologia.

escuela en un espacio més

interactivo y motivador. o
La siguiente tabla presenta parte de la
Facilitan el acceso a recursos evidencia internacional disponible al

. . respecto:
educativos innovadores. P




¥

Dina Fajardo Tovar
Guadalupe Aguila Alfaro
Carla Maria Martinez Morales

MEXICANOS PRIMERO E N C 0 R To

OCTUBRE 2025 / NUM 5 NOTA DE POLITICA EDUCATIVA

Dimension L. . .
del Principales riesgos asociados
bienestar

Pasar mucho tiempo frente a pantallas digitales especialmente en videojuegos y redes
sociales se asocia con una disminucién del bienestar socioemocional generando problemas
como:
‘Ansiedad, depresién y fatiga emocional (Haidt, 2024; Vasconcellos et al., 2025; Sanders et
al., 2024).
‘Baja autoestima e insatisfaccién con su fisico (Capraro et al., 2025; Saiphoo et al., 2020).
‘Dificultades de comportamiento, como agresividad, hiperactividad y problemas de
conducta (Eirich et al., 2022; Vasconcellos et al., 2025).
‘Soledad y aislamiento social (Zhang et al., 2022).
-Adiccién al uso de dispositivos y redes sociales (Capraro et al., 2025).

Socioemocional

El tiempo en linea también modifica la actividad fisica de los usuarios generando riesgos de:
-Alteraciones del suefio (OlivaresGuido et al., 2024; Zhang et al., 2022).

Fisica -Sedentarismo y obesidad (Aghasi et al., 2020; Haghjoo et al., 2022).

‘Fatiga visual y sintomas asociados como miopia (American Optometric Association, 2024;

Fuentes, 2024).

‘Problemas posturales y dolores musculares (Young et al., 2022).

El desarrollo cognitivo también se ve afectado por el uso desmedido de plataformas
digitales. Por ejemplo:
-Déficit de atencién y menor concentracion (Moisala et al., 2016; Vasconcellos et al., 2025).
‘Retraso en el desarrollo del lenguaje (Madigan et al., 2020).
-Bajo rendimiento académico por exceso de redes sociales (SampasaKanyinga et al.,
Cognifiva 2019)_
‘Desinformacién por la dificultad para detectar noticias falsas y bajo pensamiento critico
(Save the Children, 2024).
‘El uso de |A para tareas de escritura afecta la actividad cerebral reduciendo la memoria
y la creatividad (Kosmyna et al., 2025).

Ademés, existen ofros riesgos asociados al uso inadecuado, poco seguro o sin
acompafiamiento como:
‘Pérdida de privacidad, robo de datos y suplantacién de identidad (Stoilova et al., 2019).
‘Exposicién a contenidos inapropiados como violencia, pornografia y discursos de odio
(Digital Wellness Lab, 2025).
-Sexting y difusién no consentida de contenido intimo (Garcia, 2024; Internet Watch
Foundation, 2023; UNICEF, 2024).
‘Ciberacoso, grooming, extorsién y reclutamiento criminal (Capraro et al., 2025;
ConParticipacién, 2025; INEGI, 2023; SIPINNA, 2018a).
‘El acceso desigual a herramientas de IA, puede reforzar las desigualdades educativas
(Brotto, 2025).

Ofros riesgos




¥

Dina Fajardo Tovar
Guadalupe Aguila Alfaro
Carla Maria Martinez Morales

EN CORTO

NOTA DE POLITICA EDUCATIVA

MEXICANOS PRIMERO
OCTUBRE 2025 / NUM 5

Frente a esta realidad, debemos detenernos y
reflexionar:

éCémo podemos aprovechar las
oportunidades de la transformacién digital
sin ignorar los riesgos que conlleva?

La respuesta requiere que demos un paso
atras y reflexionemos para actuar: Adoptar la
transformacién digital, pero preparando a
nuestras comunidades educativas con
recursos Utiles, favoreciendo espacios seguros
para los estudiantes dentro y fuera del aula, y
previniendo riesgos.

Educadores, padres y madres
de familia, équé dicen?

En KMBAL A.C. realizamos una consulta con 265
educadores y més de 70 madres y padres de
familia de distintas regiones del pais para
conocer sus opiniones sobre el uso de la
tecnologia digital.

Los resultados preliminares muestran que la
mayoria percibe el uso de la tecnologia digital
como importante e inevitable, pero predomina
la preocupacién y la sensacién de no estar
suficientemente preparados para acompaiiar a
sus hijos, hijas y estudiantes hacia un uso
responsable y benéfico.

Algunos de los datos mas importantes se
muestran en la siguiente tabla:

Las y los docentes respondieron:

Los padres y madres
de familia respondieron:

Considera muy importante educar a
97% | NNA en el uso responsable y adecuado
de la tecnologia.

Considera muy importante educar a
99% | NNA en el uso responsable y adecuado
de la tecnologia.

No se siente suficientemente preparado
87% | para afrontar riesgos digitales con sus
estudiantes

No se siente suficientemente preparado
72% | para afrontar riesgos digitales con sus
hijas e hijos.

40% Siente preocupacién o inseguridad por el
° | uso de la tecnologia de sus estudiantes.

Siente miedo e inseguridad por el
manejo digital de sus hijos e hijas.

60%

28% Considera riesgoso el uso de la

41% | Percibe el uso de tecnologia digital como

tecnologia por NNA. riesgoso.
Tde | No ha considerado necesario 6 de | Identifica alteraciones socioemocionales
cada 4 | implementar acciones en este fema. cada 10 | en sus hijas e hijos posteriores al uso de
escuelas familias | los dispositivos en casa

(El reporte completo se puede encontrar en hitps://www.kmbal.org /cibidigital)
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Entre los principales riesgos que les
preocupan destacan:

‘El uso excesivo de pantallas.

‘La exposicidn a contenidos
inapropiados.

‘La dificultad para identificar
informacién falsa.

‘El ciberacoso y sus efectos en
el bienestar socioemocional.

‘La pérdida de privacidad y el
contacto con desconocidos.

Estos hallazgos reflejan la urgencia de
desarrollar en nifias, nifios y adolescentes
las competencias necesarias para usar la
tecnologia de manera segura, ética,
saludable y responsable, lo que organismos
como UNESCO (2024) y el Consejo de
Europa (2025) denominan “habilidades de
ciudadania digital”.

En un entorno donde los clics, los likes y
las pantallas son parte de la vida diaria, no
basta con saber usar la tecnologia: es
necesario aprender a usarla bien.

Sin embargo, las y los educadores sefialaron
que enfrentan obsticulos para abordar estos
temas en la escuela, principalmente por la
falta de tiempo y espacio curricular, asi como
la resistencia de algunas madres y padres de
familia. Ademés, tanto docentes como familias
reconocieron la necesidad de aprender ellos
mismos sobre ciudadania digital, para poder
acompaiiar mejor a nifas, nifios y
adolescentes en un uso mas responsable y
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productivo de la tecnologia, con beneficios
no solo individuales, sino también
comunitarios.

¢Qué hemos hecho en
México?

En México se han impulsado avances en
acceso y conectividad, marcos legales para
proteger derechos digitales y medidas
reactivas frente a riesgos en linea. Sin
embargo, la mayoria de estas acciones se han
enfocado en infraestructura o en contener
sintomas de los problemas, més que en
preparar a nifas, nifios y adolescentes
para vivir y participar plenamente en un
mundo digital.

1. Acceso y conectividad

Segin el indice de Desarrollo Digital Estatal
2024 (IDDE 2024), la cobertura de internet
ha aumentado, especialmente gracias a los
datos méviles, ampliando el acceso incluso en
zonas rurales y marginadas (CMD, 2024). En
este sentido, los NNA llevan la delantera: En
2023, el 81.2% de la poblacién de 6 afios o
mas utilizaba internet, mientras que, en el
grupo de 12 a 17 afios, la cifra ascendia al
92.4% y en jévenes de 18 a 24 afios
alcanzaba el 96.7% (INEGI & IFT, 2024).

Sin embargo, estos avances en
conectividad conviven con brechas
significativas. Solo el 43.5 % de los hogares
en México cuenta con una computadora, muy
por debajo de paises comparables como
Estados Unidos (83 %), Chile (64.5 %) y
Argentina (61 %).
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Ademas, muchas escuelas tampoco cuentan
con equipos necesarios y el uso educativo
de internet cayé en 6 %, lo que muestra que
el acceso no se traduce necesariamente en un
aprovechamiento significativo para el
aprendizaje y desarrollo (CMD, 2024).

2. Regulacién y proteccién de derechos
digitales

México ha avanzado en materia legal para
proteger los derechos digitales y enfrentar
riesgos en linea. Por ejemplo:

‘La Ley General de los Derechos
de Nifas, Nifios y Adolescentes
reconoce el derecho al acceso
a las TIC y a recibir proteccién
frente a riesgos asociados al
uso de la tecnologia digital
(SIPINNA, 2018b).

‘La Ley Olimpia tipifica la
violencia digital como delito y
sanciona la difusién no
consentida de contenido
intimo y otras formas de
acoso en linea.

Leén, han impulsado leyes y
reformas para regular el uso
de celulares y otros
dispositivos en el aula,
buscando reducir distracciones
y efectos negativos del uso
inadecuado (Barragén, 2025).
Experiencias internacionales
muestran impactos positivos: en
Portugal, las escuelas que
aplicaron la medida reportaron
una disminucién del acoso
escolar en 59 % y una
reduccién de més del 57 % en
casos de indisciplina y peleas
en secundaria (elEconomista.es,
2025). En Francia, pionero en
prohibir celulares en educacién
béasica desde 2018, los
programas piloto en secundaria
evidenciaron més interaccién
social, ejercicio fisico,
concentracién y menos acoso
escolar, lo que llevé a ampliar
la medida en 2025 (Chrisafis,
2025).

3. Educacién para el mundo digital

‘La Ley Federal de Proteccién de Se han hecho algunos esfuerzos por

Datos Personales afirma que la desarrollar competencias digitales y de

privacidad es un derecho ciudadania digital.

humano y establece reglas para
que tanto gobiernos como
empresas cuiden la informacién
personal de la ciudadania.

‘Estados como Querétaro,
Guerrero, Tamaulipas, Jalisco,
Sonora, Coahuila y Nuevo

‘La Nueva Escuela Mexicana
reconoce la importancia de
aprender sobre las TIC.

‘Plataformas como @prende.mx
ofrecen cursos virtuales sobre
ciberseguridad y competencias
digitales.
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‘Empresas como Google for
Education y Microsoft
Educacién impulsan programas
de formacién docente.

‘Organizaciones de la sociedad
civil como “Movimiento
STEM+”, “No Es Momento” y
“CiBi Digital” por Kmbal A.C.
impulsan temas como
conocimiento en ciencia y
tecnologia, ciudadania digital y
prevencién de riesgos digitales.

Sin embargo, como se muestra arriba y como
confirmé también el indice de Desarrollo
Digital, las capacidades y habilidades
digitales siguen siendo bajas (CMD, 2024).
Esto refleja que todavia falta avanzar en el
desarrollo tanto de las habilidades técnicas
necesarias para la empleabilidad en la era
digital, como de las competencias de
ciudadania digital, como pensamiento
critico, alfabetizacién mediatica, bienestar
digital, participacidn responsable y segura.

Implicaciones para la politica

Este anélisis revela oportunidades clave de
accién en dos reas prioritarias:

1. Acceso

Aunque las y los usuarios de internet han
aumentado, especialmente a través de
dispositivos méviles, no debemos olvidar que
aln persisten refos importantes que pueden
estar ampliando la desigualdad en el
aprovechamiento de la tecnologia.

Muchas escuelas aiin carecen de
conectividad estable y de computadoras
suficientes, y en los hogares solo una
minoria cuenta con estos equipos. Adems,
el uso educativo de la tecnologia sigue siendo
limitado, lo que impide aprovechar
plenamente su potencial para el aprendizaje.

2. Formacién

Para acompadiar las oportunidades de acceso
y garantizar que se use la tecnologia de forma
responsable, segura, ética y saludable,
podemos promover un esfuerzo
coordinado entre politicas publicas y
acciones practicas de formacién en
ciudadania y bienestar digital,
respondiendo a las necesidades de los nifios,
nifias y adolescentes, asi como de quienes les
acompafian: familias y educadores.

‘Implementar regulaciones
diferenciadas por edades,
que protejan el bienestar de
NNA y, al mismo tiempo,
permitan aprovechar las
oportunidades que la
tecnologia digital ofrece.

‘Promover soluciones

colectivas en las comunidades

educativas, que incluyan:
-Formacién para que NNA
desarrollen competencias de
ciudadania digital que les
permitan desenvolverse en el
mundo virtual de forma
critica, segura y responsable.
-Formacién a educadores,
padres y madres de familia
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en ciudadania digital para nifios, nifias y adolescentes,
que puedan ser ejemplo en que privilegien su bienestar.

el uso de las tecnologias
digitales y guiar a las

Regulaciones claras, un entendimiento

infancias. comin y estrategias colectivas son urgentes
para fortalecer tanto la prevencién de riesgos

-Establecimiento de acuerdos como el aprovechamiento positivo de lo

y estrategias compartidas digital para la educacién y la ciudadania.

entre familias, escuelas,

CONCLUSIONES Y RECOMENDACIONES
DE REFLEXION DE POLITICA

Una reflexién necesaria

Hoy es el momento de detenernos y pensar en nuestro
posicionamiento frente a las tecnologias digitales. Su presencia no
va a disminuir, pero si podemos decidir cémo las recibimos y
cémo las usamos. Necesitamos formar ciudadanas y ciudadanos
digitales activos y criticos, capaces de aprovechar las
oportunidades y prevenir riesgos.

* ¢Cudl es nuestra posicién frente al uso de tecnologias digitales
y qué modelo de sociedad digital queremos construir?

De la conectividad a las competencias

México ha logrado avances en conectividad y en la creacién de
marcos legales de proteccién. Sin embargo, el acceso por si solo
no garantiza un uso positivo. El gran pendiente es desarrollar

competencias digitales y de ciudadania digital que permitan a las nuevas generaciones
aprovechar las oportunidades educativas y sociales que ofrece la tecnologia y al mismo
tiempo reducir los riesgos potenciales.

“éEstamos listos para pasar de garantizar solo conectividad a
formar competencias que impulsen una ciudadania digital responsable?
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CONCLUSIONES Y RECOMENDACIONES DE REFLEXION DE POLITICA (conTt.)

Un dilema que analizar: el reto del uso de dispositivos en
las escuelas

En México, el celular es el principal medio de acceso a internet y
a la tecnologia digital. Su prohibicién en las escuelas puede
ayudar a reducir distracciones y mejorar la concentracién
académica. Sin embargo, por ser el principal acceso a lo digital
se podria limitar las oportunidades de aprendizaje y préctica de
habilidades digitales que son inevitables y necesarias para la vida
actual y futura.

* ¢Cémo equilibrar la necesidad de reducir distracciones con la
urgencia de preparar a nifas, nifios y adolescentes para usar la
tecnologia de forma critica, responsable y productiva?

Hacia una politica integral

Las medidas actuales han sido principalmente reactivas y aisladas. Se requiere una
estrategia sistémica que articule acceso, regulacién y formacién en ciudadania digital,
involucrando a escuelas, familias y comunidades educativas. Solo asi podremos
garantizar que las tecnologias digitales contribuyan al bienestar individual y al
crecimiento de nuestra sociedad.

* ¢Qué pasos concretos podemos dar como pais para construir una estrategia integral
de ciudadania y bienestar digital?
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